Peter Vargas

Pereira, Colombia - petervargas.com - +57 304 6307327 - hola@petervargas.com - linkedin.com/in/petervargas/ -

github.com/PetterVargas

Ingeniero en Ciberseguridad con mds de 17 afios de experiencia. Lideré equipos de atencion de incidentes de seguridad

informdtica e investigaciones de cibercrimen —fraude financiero, ataques a infraestructuras criticas y pornografia infantil — con

resultados significativos en Colombia y trascendencia en LatAm. Desde 2015 he desarrollado proyectos y herramientas de

ciberseguridad gratuitos y open-source (Kudo, CyberAcademy, Conan) en divisioncero.com. Lidero y construi el drea de
Ciberseguridad de Siigo con los equipos de SOC, GRC'y Seguridad en la Nube, asegurando el negocio en la operaciéon LatAm.

EXPERIENCIA PROFESIONAL

DivisionCero - Proyecto personal Pereira, Colombia
Indie Hacker - Fundador Julio 2015-Actualmente

Siigo

Creé DivisionCero, proyecto con el que busco hacer la ciberseguridad mads accesible para cualquier
persona u organizacién. divisioncero.com

Creé Conan, un software que permite rastreo informatico basado en direcciones IP; apoya
investigaciones de pornografia infantil, extorsidn, entre otras. app.divisioncero.com/home/conan

Creé Kudo, un framework y libro abierto de Ciberseguridad con un enfoque pragmatico y enfocado
para pequefias y medianas empresas de LatAm; es open-source. kudo.divisioncero.com/

Creé CyberAcademy, una academia virtual open-source y practica para el aprendizaje de
Ciberseguridad, con presentaciones interactivas de sus cursos. cyberacademy.divisioncero.com/

Creador de diferentes herramientas de Ciberseguridad web gratuitas herramientas.divisioncero.com/

Bogotd, Colombia

VP of SecOps Febrero 2022-Actualmente

Construi el area de SecOps, con el equipo de Governance, Risk and Compliance (GRC) con enfoque de
seguridad en el ciclo de desarrollo del software (SDLC); el equipo SOC en la atencién de incidentes
informaticos y aseguramiento de superficie de ataque; y seguridad en la nube.

Due Diligence de Ciberseguridad en la adquisiciéon de compafiias en procesos de crecimiento
inorganico.

Adopcidn y gestion de vulnerabilidades con controles de ciberseguridad al ciclo de desarrollo del
software en un area de +500 desarrolladores.

Gestidn y optimizacidn de presupuesto de Ciberseguridad de +2.2 millones de USD anuales.
Mitigacion de +150K vulnerabilidades en contexto de codigo, superficie de ataque, infraestructura 'y
tiempo de ejecucion.

Proteccién de superficie de ataque de 6 compaiiias en diferentes latitudes de LatAm con diferentes
productos y segmentos de clientes.

Aporté mejoras de zero trust en la gestion de autenticacidn y autorizacién de los colaboradores de la
operacion LatAm.

Seccional de Investigacion Criminal de la Metropolitana de Pereira Pereira, Colombia
Jefe de Investigaciones de Cibercrimen Marzo 2017-Enero 2022

Desarrollé y lideré investigaciones penales de cibercrimen con resultados operacionales y capturas de
responsables penales en fraudes financieros con afectacion de mas de $2.200 millones de pesos en transacciones
fraudulentas, insiders en entidades bancarias y fraudes asociados a tarjetas de crédito, entre otros.
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Apoyos en la recoleccién y andlisis de evidencia digital en investigaciones penales de diferentes tipos penales,
como: corrupcion, lavado de activos, homicidios, crimen organizado, extorsion, delitos sexuales y delitos contra
el patrimonio econémico.

Implementacion de diferentes tecnologias de desarrollo de software, con cambios constantes y escenarios de
aprendizaje continuo.

Primer caso con resultados operativos en indagacion penal por fraude con Puntos Colombia (2019), con
cobertura en medios regionales.

Direccidn de Investigacion Criminal e INTERPOL Bogota, Colombia
Investigador de Cibercrimen sobre Fraude Financiero Marzo 2015-Febrero 2017

Lideré investigaciones de hurto por medios informaticos y transferencia no consentida de activos, en
modalidades de Fraude Financiero y Carding (Ley 1273/2009). Resultados: Operacion Yayita Informatica —caso
con amplia cobertura en medios nacionales—, entre otras.

Gestioné y coordiné investigaciones sobre el hurto de celulares y la economia ilegal con injerencia en Colombia,
Ecuador y Peru. Resultados: Operacion Vulcano, entre otras.

Grupo de Ciberseguridad CAI Virtual de la Direccion de Investigacion Criminal Bogota, Colombia
e INTERPOL - DIJIN Octubre 2012-Febrero 2015
Investigador y/o Analista de Ciberseguridad

Lideré el equipo 24/7 de primera atencion en el CAI Virtual (Sistema de atencién de Ciberseguridad
para los ciudadanos colombianos - caivirtual.policia.gov.co), hoy en dia Centro de Capacidades de
Ciberseguridad de Colombia C4.

Capacitaciones y charlas de ciberseguridad en diferentes sectores econdémicos y mejoré los skills de los
analistas que estaban en primera atencion.

Gestioné tecnologicamente y procedimentalmente las atenciones de incidentes de ciberseguridad.

Grupo de Delitos Informaticos de la Direccion de la Investigacion Criminal e Bogota, Colombia
INTERPOL - DIJIN Enero 2010-Octubre 2012
Investigador de Cibercrimen sobre Ciberterrorismo

Atencion de incidentes de seguridad informatica a infraestructuras criticas del gobierno de Colombia.
Preservacién de evidencia digital en contextos juridicos penales.

Investigacion y andlisis de diferentes modalidades delictivas presentadas en el ciberespacio (Ley 1273/2009 y Ley
1336/2009). Resultados: Operacion Sophie Germain y Operacién Unmask (operacién internacional coordinada
por INTERPOL contra Anonymous), entre otras.

Reconocido con el segundo puesto como investigador operativo de la DIJIN e INTERPOL en Colombia en 2011,
gracias a los resultados obtenidos.

EDUCACION

UNIR - Universidad Internacional de La Rioja
Master Universitario en Desarrollo y Operaciones (DevOps)

Universidad Nacional Abierta y a Distancia
Ingeniero de Sistemas

Policia Nacional - Escuela Carlos Eugenio Restrepo
Técnico Profesional en Servicio de Policia

Institucion Educativa Normal Superior Maria Inmaculada
Bachiller Académico con Profundizacion en Educacion

Madrid, Espaia
Enero 2024

Bogota, Colombia
Agosto 2018

La Estrella, Antioquia
Octubre 2009

Caicedonia, Valle del
Cauca
Julio 2007


http://caivirtual.policia.gov.co

CERTIFICACIONES Y CURSOS

Cloud Security Alliance
Certificate of Competence in Zero Trust Exam Bundle

Cloud Security Alliance
Architectures & Components of Software-Defined Perimeter

Cloud Security Alliance
Key Features & Technologies of Software-Defined Perimeter

Cloud Security Alliance
Certificate of Cloud Security Knowledge

Cloud Security Alliance
DevSecOps: Pragmatic Implementation (Part 2)

Cloud Security Alliance
DevSecOps: Pragmatic Implementation (Part 1)

Cloud Security Alliance
DevSecOps: Automation

Cloud Security Alliance
DevSecOps: Bridging Compliance & Development

Cloud Security Alliance
DevSecOps: Collective Responsibility

Cloud Security Alliance
Container Architecture Risks & Mitigations

Cloud Security Alliance
Containers Lifecycle Management & Assurance

Cloud Security Alliance
Microservices & Containers Fundamentals II

Cloud Security Alliance
Microservices & Containers Fundamentals

Cloud Security Alliance
Introduction to Generative Al & Prompt Engineering

Cloud Security Alliance
Cloud Key Management Foundations II

Cloud Security Alliance
Cloud Key Management Foundations

Cloud Security Alliance
Top Threats

Universidad Externado de Colombia
Diplomado en Proteccion de Datos Personales

Escuela de Tecnologias de Informacion y Comunicaciones - Policia Nacional

Seminario Seguridad de la Informacion

Escuela de Investigacion Criminal - Policia Nacional
Seminario Procesamiento de Evidencia Digital

Cellebrite Mobile Data Secured - UFED System

Pereira, Risaralda
Junio 2026

Pereira, Risaralda
Junio 2026

Pereira, Risaralda
Junio 2026

Pereira, Risaralda
Agosto 2025

Pereira, Risaralda
Julio 2025

Pereira, Risaralda
Julio 2025

Pereira, Risaralda
Julio 2025

Pereira, Risaralda
Julio 2025

Pereira, Risaralda
Julio 2025

Pereira, Risaralda
Julio 2025

Pereira, Risaralda
Julio 2025

Pereira, Risaralda
Julio 2025

Pereira, Risaralda
Junio 2025

Pereira, Risaralda
Junio 2025

Pereira, Risaralda
Junio 2025

Pereira, Risaralda
Junio 2025

Pereira, Risaralda
Junio 2025

Colombia, Espaiia
Junio 2024

Bogot4, Colombia
Julio 2021

Bogot4, Colombia
Marzo 2021

Manizales, Colombia



Actualizacion Herramienta Cellebrite

Escuela de Investigacion Criminal - Policia Nacional
Curso Basico de Policia Judicial

EC-Council

CHFI - Computer Hacking Forensic Investigator (ID de la credencial: ECC82731118604)

Carnegie Mellon University
Information Security for Technical Staff

Escuela de Telematica y Electrénica - Policia Nacional
Diplomado de Evidencia Digital en Incidentes Informaticos

SENA - Servicio Nacional de Aprendizaje
Diplomado Gestidon de Mediaciones Pedagogicas para la Educacién a Distancia

Gendarmeria Nacional Francesa
Lucha contra los Delitos Informéticos Avanzado

Direccion Nacional de Escuelas - Policia Nacional
Seminario Técnicas Docentes

ATA - Oficina de Asistencia Antiterrorista del Departamento de EEUU
Advanced Digital Forensics Consultation

ATA - Oficina de Asistencia Antiterrorista del Departamento de EEUU
Introduction to Digital Forensic and Investigation

Gendarmeria Nacional Francesa
Delitos Informaticos

ATA - Oficina de Asistencia Antiterrorista del Departamento de EEUU
Cyber Incident Response Course

RECONOCIMIENTOS

Julio 2018

Bogota, Colombia
Mayo 2017

Bogota, Colombia
Diciembre 2016

Antigua, Guatemala
Noviembre 2014

Bogota, Colombia
Noviembre 2013

Bogot4, Colombia
Mayo 2013

Bogot4, Colombia
Febrero 2013

Bogot4, Colombia
Febrero 2013

Bogota, Colombia
Abril 2012

Bogot4, Colombia
Septiembre 2011

Bogot4, Colombia
Mayo 2010

Bogota, Colombia
Marzo 2010

Siigo Hero - Reconocimiento Cultura Siigo
Siigo - Categoria Lider

Distintivo Direccion de Investigacion Criminal
Policia Nacional - Desarticulacion de estructura criminal dedicada al cibercrimen

Condecoracion Servicios Distinguidos
Policia Nacional - Clase especial, primera vez

Mencion Honorifica III - Tercera Vez
Policia Nacional - Otorgada por primera, segunda y tercera vez

Distintivo Citacion Presidencial de la Victoria Militar y Policial
Ministerio de Defensa Nacional - Categoria unica

Medalla Mayor Pedro Alejandro Rojas Betancourt
Direccion de Investigacion Criminal e INTERPOL

26 Felicitaciones Especiales y 28 Felicitaciones Publicas Colectivas
Direccién de Investigacion Criminal e INTERPOL - DIJIN

PUBLICACIONES Y VOLUNTARIADO

Bogot4, Colombia
2023

Bogot4, Colombia
Julio 2021

Pereira, Colombia
Noviembre 2019

Bogota, Colombia
Octubre 2012, 2015y 2018

Bogot4, Colombia
Septiembre 2016

Bogota, Colombia
Noviembre 2011

Bogot4, Colombia

UNODC - Oficina de las Naciones Unidas contra la Droga y el Delito

Bogota, Colombia



Protocolo de Investigacion y Judicializacién para el Delito de Trata de Personas en Agosto 2011
Colombia
Pereira, Colombia

Legal Hackers
g Febrero 2021-Actualmente

Cofundador Legal Hackers Capitulo Pereira (voluntariado)

SKILLS ADICIONALES

e Team Building: creacion de equipos de Ciberseguridad.

e Mejora de skills de equipos de Ciberseguridad.

e DevSecOpsy gestién de vulnerabilidades integrada al ciclo de desarrollo del software (SDLC).
e Evidencia digital, informatica forense e investigacién de cibercrimen.

e Desarrollo de software y herramientas open-source de ciberseguridad.

e Formacion y docencia en ciberseguridad: capacitaciones a sectores econémicos, formacién de analistas y
CyberAcademy.

e Python, Django, DFIR, rastreo informatico, correlacion de datos y derecho informaético.



